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1. RESPONSAVEIS

Diretoria de Transformacéo Digital
Gerente de Infraestrutura de Tl
Diretoria de Governanga e Sustentabilidade

2. VALIDADE

Esta politica é vdlida por prazo indeterminado e devera ser revisada sempre que houver alteracées
relevantes na legislacdo, nas normas aplicdveis, nos processos internos, nos riscos de seguranca da

informacdo ou nas estratégias da organizacdo.

3. OBJETIVO

Estabelecer os principios, responsabilidades e diretrizes gerais para a protecao das informacdes e
dos ativos da INFOTEC BRASIL, preservando sua confidencialidade, integridade, disponibilidade,
autenticidade, rastreabilidade e privacidade, em alinhamento com os objetivos do negdcio e com os

requisitos legais, regulatdrios e contratuais aplicaveis.

Esta Politica complementa as disposicdes do Cédigo de Etica e das demais Politicas Corporativas da
INFOTEC BRASIL, estabelecendo as diretrizes gerais para a Seguranca da Informacdo. Os requisitos
técnicos, operacionais e procedimentais necessarios a sua implementacao serdo estabelecidos em

normas, procedimentos, planos, padrdes e instrucées complementares.

4. ABRANGENCIA E APLICACOES

A presente Politica aplica-se a todos os representantes legais, administradores e colaboradores da
INFOTEC BRASIL, em qualquer nivel hierarquico, em todas as suas filiais e controladas, bem como, a
terceiros, fornecedores, subcontratados, consultores, prestadores de servicos de qualquer natureza

e demais pessoas fisicas ou juridicas que atuem em nome da INFOTEC BRASIL ou mantenham
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relacionamento com a empresa, que tenham acesso a informacdes, ativos, sistemas, instalacdes ou

ambientes sob responsabilidade da INFOTEC BRASIL.

A Politica abrange informac&es em qualquer formato ou meio, recursos tecnoldgicos, instalagdes,

processos internos, atividades realizadas remotamente, ambientes de clientes e servigos

contratados ou administrados pela INFOTEC BRASIL.

Quando requisitos legais, regulatdrios, contratuais ou de clientes forem mais restritivos do que esta

Politica, prevalecerdo os requisitos mais protetivos, desde que ndo contrariem a legislacdo aplicavel.

5.

CONCEITOS E DEFINIGOES

Para fins desta Politica, alguns termos devem ser entendidos da seguinte forma:

a)

Informagdo: conjunto de dados, registros, documentos ou conhecimentos, independentemente
do formato ou meio, que possuem valor para a organizagdo.

Seguranga da Informacdo: preservagdo da confidencialidade, integridade, disponibilidade,
autenticidade e rastreabilidade das informacdées.

Ativo: recurso que possui valor para a INFOTEC BRASIL ou para terceiros, incluindo informacgdes,
sistemas, dispositivos, servicos, pessoas, instalacdes, processos e reputacado.

Confidencialidade: propriedade de que a informacdo ndo seja disponibilizada ou divulgada a
pessoas, entidades ou processos ndo autorizados.

Integridade: propriedade de exatiddo, completude e protecdo contra alteragdo indevida.
Disponibilidade: propriedade de estar acessivel e utilizavel quando requerida por pessoas ou
processos autorizados.

Proprietario da informacdo: gestor da drea ou do processo de negécio responsavel por definir a
classificacdo, a necessidade de acesso e 0s requisitos de protecdo da informacao.

Custodiante: drea ou pessoa responsavel pela administragdo técnica, armazenamento, protecdo
ou operac¢do do ativo.

Evento de seguranga: ocorréncia observada que possa indicar falha, ameaga ou situacdo
anormal.

Incidente de seguranga: evento confirmado, ou conjunto de eventos, que comprometa ou
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k)
1)

6.

ameace a seguranca das informacdes.
Dado pessoal: informacdo relacionada a pessoa natural identificada ou identificavel.
Risco de seguranga da informacdo: efeito da incerteza sobre os objetivos de seguranga,

resultante da combinacdo entre probabilidade e impacto.

PRINCIPIOS, REGRAS E DIRETRIZES GERAIS

A INFOTEC BRASIL adota os seguintes principios para a gestdo da Seguranca da Informacao:

gestdo baseada em riscos e proporcionalidade;

protecdo da informacdo ao longo de todo o seu ciclo de vida;

menor privilégio, necessidade de conhecimento e segregacdo de funcdes;

seguranca e privacidade desde a concepcdo e por padrdo;

responsabilizacdo, rastreabilidade e prestacdo de contas;

conformidade legal, regulatdria, contratual e com requisitos de clientes;

resiliéncia, continuidade e capacidade de recuperacao;

melhoria continua baseada em riscos, incidentes, auditorias, indicadores e evolucdo das
ameacas;

promogao da cultura de Seguranca da Informacdo, da conscientiza¢do e do comportamento

seguro.

6.1. RESPONSABILIDADES

a)

Alta Diregdo: patrocinar a Seguranca da Informagdo, aprovar esta Politica, assegurar a
disponibilizacdo de recursos compativeis com os riscos identificados e deliberar sobre temas

estratégicos relacionados a Seguranca da Informacao.

Diretoria de Transformagdo Digital: exercer a governanca da Seguranca da Informagdo e do
tratamento das informacgdes da INFOTEC BRASIL, coordenando a implementacdo desta Politica,
coordenando a implementacdo desta Politica, acompanhando riscos, indicadores, incidentes,
excecOes, requisitos de privacidade, continuidade dos negdcios e a conformidade com esta

Politica, submetendo, quando necessario, temas relevantes ao Comité de Riscos e ao Comité de
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Compliance e Integridade.

Geréncia de Infraestrutura de Tl: implementar, operar, monitorar e manter os controles técnicos
e operacionais relacionados a Seguranca da Informacdo e ao tratamento das informacdes da
INFOTEC BRASIL, abrangendo infraestrutura, identidades, acessos, redes, dispositivos, sistemas,

monitoramento, continuidade dos servicos e resposta a incidentes tecnoldgicos.

Transformagdo Digital e areas de desenvolvimento: incorporar requisitos de seguranga e

privacidade no ciclo de vida de solucdes, integracées, automacdes e mudancas tecnoldgicas.

Sistema de Gestdo Integrada (SGI): apoiar a gestdo de de riscos, a realizagdo de auditorias, o
tratamento de ndo conformidades, o monitoramento de indicadores e melhoria continua

relacionados a Seguranca da Informacao.

Juridico: prestar orientacdo quanto as obrigacdes legais, regulatodrias e contratuais relacionadas
a Seguranca da Informacdo, a Protecao de Dados, a privacidade e as demais normas aplicaveis,

apoiando a avaliacdo de riscos juridicos e a tomada de decisdes.

Gente e Cultura: apoiar a aplicacdo dos controles de Seguranca da Informag&o nos processos de
admissdo, movimentacdo, afastamento e desligamento, bem como nas a¢8es de treinamento, ,

conscientizacdo, formalizacdo de termos e aplicacdo de medidas disciplinares.

Gestores: proteger as informacdes e processos sob sua responsabilidade, aprovar e revisar as
necessidades de acesso, identificar e comunicar riscos relacionados a Seguranca da Informacao
e assegurar o cumprimento desta Politica por suas equipes.

Usuarios e terceiros: cumprir esta Politica e os documentos complementares, proteger suas
credenciais e os ativos sob sua responsabilidade, comunicar prontamente eventos ou incidentes
de seguranca e colaborar com ac¢®es autorizadas de prevencdo, apuracdo, contencdo e e

corregao.
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7. DIRETRIZES DE SEGURANGA DA INFORMAGAO

As diretrizes abaixo estabelecem os requisitos corporativos minimos. Regras técnicas, prazos,
critérios, fluxos operacionais e controles especificos deverdo ser mantidos em normas,

procedimentos, padrdes e planos complementares.

7.1.CLASSIFICACAO DA INFORMACAO

Todas as informacOes tratadas pela INFOTEC BRASIL, sejam adquiridas, recebidas ou geradas
internamente, sdo consideradas ativos da organizacdo ou de terceiros e devem ser protegidas

conforme sua sensibilidade, criticidade, finalidade e requisitos legais ou contratuais.

As informacOes devem ser classificadas e tratadas de acordo com critérios corporativos, sendo
adotados controles proporcionais para acesso, armazenamento, compartilhamento, transmisséo,

retencdo e descarte.

A classificagdo e os requisitos de tratamento serdo detalhados em norma especifica.

7.2.CONTROLE DE ACESSOS

O acesso as informacdes, sistemas, servicos e ambientes deve observar os principios do menor

privilégio, necessidade de conhecimento, segregacdo de funcdes e rastreabilidade.

Os acessos devem ser concedidos, alterados, revisados e revogados por processo formal, com

aprovacdo compativel com o risco e a criticidade das informacdes.

Contas privilegiadas, administrativas, de servico ou compartilhadas, quando excepcionalmente
necessarias, devem ser submetidas a controles reforcados, monitoramento e gestdo segura de

credenciais.
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7.3.SEGURANCA DE REDES
As redes de dados da INFOTEC BRASIL devem ser protegidas contra acesso ou uso indevido, alteracdo

ndo autorizada, indisponibilidade e interrupg¢des ndo planejadas.

A arquitetura de rede deve considerar segmentacdo, controle de trafego, protecdo de conexdes,

monitoramento, registro de eventos e revisdo periddica dos acessos e servigcos expostos.

7.4.USO DE RECURSOS DE TI
Os recursos tecnoldgicos corporativos destinam-se prioritariamente as atividades profissionais e
devem ser utilizados de forma ética, responsavel, segura e em conformidade com as leis, contratos

€ normas internas.

E vedado o uso dos recursos para fins ilegais, ofensivos, discriminatérios, fraudulentos ou que
comprometam a seguranca, a continuidade, a reputacdo ou a imagem da INFOTEC BRASIL e de seus

clientes.

Somente solugdes, dispositivos, aplicagdes e servigos previamente autorizados poderdo processar

ou armazenar informagdes corporativas.

7.5.SEGURANCA NA NUVEM
O uso de servicos em nuvem deve ser previamente avaliado e aprovado pelas dreas responsaveis,

considerando riscos, requisitos legais, contratuais, de privacidade, continuidade e seguranca.

A responsabilidade pela protecdo das informacbes deve ser definida conforme o modelo de

responsabilidade compartilhada entre a INFOTEC BRASIL, o provedor, clientes e terceiros envolvidos.

Devem existir mecanismos adequados de identidade e acesso, registro de eventos, auditoria,

backup, recuperacao, continuidade, portabilidade e encerramento seguro do servico.

As informacdes devem ser armazenadas e processadas em conformidade com a legislacdo aplicavel

e com 0s requisitos contratuais.
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7.6.USO DE INTELIGENCIA ARTIFICIAL
A utilizacdo de solucGes baseadas em inteligéncia artificial deve observar transparéncia, finalidade
legitima, supervisdo humana, protecdo das informacdes, respeito a propriedade intelectual e

avaliacdo dos riscos associados.

Dados pessoais, informacdes confidenciais ou restritas e informacdes de clientes somente poderdo
ser processados por solucdes de IA apds avaliacdo e autorizagdo compativeis com o risco, a finalidade

e o0s requisitos legais ou contratuais.

Os resultados produzidos por IA devem ser revisados antes de sua utilizacdo em decisdes,

comunicacgdes, codigos, contratos, avaliagdes ou entregas profissionais.

Solucbes de IA com potencial de afetar direitos, pessoas, servicos criticos ou decisGes relevantes
devem possuir mecanismos de explicabilidade, auditabilidade, prevencdo de vieses e intervencdo

humana.

7.7.TREINAMENTO E CONSCIENTIZACAO
Todos os usudrios devem receber orientacdo e participar de treinamentos periddicos sobre
Seguranca da Informacao, protecdo de dados pessoais, prevencgado a incidentes e riscos relacionados

ao uso de tecnologias, servicos em nuvem e inteligéncia artificial.

As acOes de conscientizacdo devem ser proporcionais ao perfil de risco e as responsabilidades de

cada fungdo, sendo sua participagdo e eficacia monitoradas.

7.8.GESTAO DE INCIDENTES
Eventos e incidentes de seguranca devem ser prontamente comunicados pelos canais corporativos

definidos e tratados por processo formal.

O processo deve contemplar registro, classificacdo, analise, contencdo, preservacao de evidéncias,

erradicacdo, recuperacdo, comunicacdo, encerramento e licGes aprendidas.

Incidentes envolvendo dados pessoais, clientes, servicos criticos, provedores de nuvem ou uso

indevido de ferramentas de IA devem envolver as dreas competentes e observar as obrigacdes legais,
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regulatdrias e contratuais aplicaveis.

Somente pessoas autorizadas poderdo realizar comunicagdes externas sobre incidentes.

7.9.SEGURANCA FISICA E AMBIENTAL

InstalacBGes, ambientes criticos, areas técnicas, equipamentos e midias devem ser protegidos contra

acesso ndo autorizado, danos, interferéncias, desastres e interrupgdes.

Os controles fisicos e ambientais devem ser proporcionais a criticidade dos ativos e aos riscos
existentes, incluindo controle de acesso, protecdo de visitantes, energia, climatizacdo, incéndio,

armazenamento e descarte seguro.

7.10. GESTAO DE TERCEIROS
Terceiros que tenham acesso a informacdes, sistemas, ativos, instalacdes ou processos da INFOTEC
BRASIL devem assumir compromissos de confidencialidade e cumprir requisitos de seguranca

compativeis com os riscos envolvidos.

A avaliagdo de riscos de terceiros deve ocorrer antes da contratagdo ou do inicio do acesso e ser

revisada conforme a criticidade, mudancas relevantes, incidentes ou exigéncias contratuais.

Os contratos devem estabelecer responsabilidades sobre acesso, protecdo das informag&es, dados
pessoais, incidentes, continuidade, subcontratagdo, auditoria, devolugdo e eliminacdo de dados e

encerramento do servigo.

7.11. PROTECAO DE DADOS PESSOAIS
O tratamento de dados pessoais deve observar a legislacdo aplicavel e os principios de finalidade,
adequacdo, necessidade, transparéncia, seguranga, prevencdo, ndo discriminacdo e

responsabilizacdo.

A INFOTEC BRASIL deve manter governanca propria de privacidade, incluindo definicdo dos papéis
de tratamento, atendimento aos direitos dos titulares, gestdo de incidentes, retencdo,

compartilhamento, contratacdo de operadores e avaliacdo de riscos.
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As regras detalhadas para protecdo de dados pessoais serdo estabelecidas em Politica de Privacidade

e Protecdo de Dados e em procedimentos complementares.

7.12. ANALISE DE RISCOS
A INFOTEC BRASIL deve manter processo formal para identificar, analisar, avaliar e tratar riscos de
Seguranca da Informacdo, considerando ameacas, vulnerabilidades, probabilidade, impacto e

controles existentes.

Os riscos devem possuir proprietario, plano de tratamento, prazo e forma de acompanhamento. A

aceitacdo de riscos residuais deve respeitar critérios e alcadas formalmente definidos.

A andlise de riscos deve ser revisada periodicamente e diante de mudancas relevantes, incidentes,

novos servicos, fornecedores, contratos ou requisitos legais.

7.13. CONTINUIDADE DOS NEGOCIOS
Planos de continuidade, resposta a crises e recuperacdo devem ser mantidos para processos,
informacdes, sistemas e servigos criticos, considerando pessoas, instalagBes, fornecedores e

dependéncias tecnoldgicas.

Os planos devem ser atualizados e testados periodicamente, com objetivos de recuperacdo definidos

conforme os impactos ao negécio.

Os cenarios de continuidade devem considerar, quando pertinentes, falhas em servigos de terceiros,
ambientes em nuvem, incidentes cibernéticos, indisponibilidade de sistemas e dependéncias de

solucdes baseadas em |A.

7.14. CONFORMIDADE COM LEIS E CONTRATOS
A INFOTEC BRASIL deve identificar, cumprir e manter conformidade com leis, regulamentacdes,
normas, obrigacBes contratuais e requisitos de clientes aplicaveis a Seguranca da Informacdo,

protecdo de dados pessoais e continuidade dos negdcios.

O cumprimento desta Politica e dos controles relacionados deve ser monitorado por meio de
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indicadores, avaliacGes, auditorias, registros e tratamento de ndo conformidades.

7.15. EXCECOES
Excecles a esta Politica ou aos documentos complementares devem ser formalmente solicitadas,
justificadas, avaliadas quanto ao risco, possuir responsavel, controles compensatoérios, prazo de

validade e aprovacdo conforme a algada definida.

ExcecOes ndo serdo permanentes por padrdo. Excecdes vencidas ou descumpridas deverdo ser

tratadas como ndo conformidades.

8. COMUNICACAO E PROCEDIMENTO PADRAO

Qualguer pessoa que tenha conhecimento ou suspeita de pratica incompativel com esta Politica
devera comunicar o fato. Caso sejam identificados indicios, reais ou potenciais, de algum ato ilicito
ou em desconformidade com os principios e diretrizes desta politica ou com os valores éticos e de
integridade da INFOTEC BRASIL praticados por qualquer colaborador, o Comité de Compliance e
Integridade devera ser informado imediatamente, por meio do Canal de Etica disponivel em:

https://contatoseguro.com.br/infotecbrasil

O referido canal possui garantia de respeito ao anonimato, caso o denunciante deseje preservar sua
identidade e, ainda, os normativos da INFOTEC BRASIL proibem a realizacdo de qualguer medida em

represaria na hipodtese de identificacdo.

9. INVESTIGACOES E SANCOES

Todos os incidentes reportados com indicios ou suspeitas de violacdo desta Politica serdo
investigados de forma imediata, independente e adequada pelo Comité de Compliance e Integridade
da INFOTEC BRASIL.

Caso, ap0s a apuracdo, seja comprovada qualquer conduta incompativel com as diretrizes desta
Politica, serdo adotadas medidas corretivas proporcionais e exemplares, levando-se em
consideracédo a gravidade, reincidéncia, impacto e a legislacdo aplicavel.
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As violag®es desta Politica constituem infragdo as normas internas da INFOTEC BRASIL e poderdo
ensejar medidas disciplinares, contratuais ou legais, observado o devido processo interno, a
proporcionalidade, a gravidade da conduta e a legislacdo aplicavel.
Qualquer pessoa que atue em nome da INFOTEC BRASIL — incluindo administradores,
colaboradores, terceiros ou parceiros — estara sujeita as san¢fes disciplinares e legais previstas no
Cédigo de Conduta Etica, conforme abaixo:

a) Adverténcia por escrito;

b) Suspensdo temporaria;

c) Demissdo sem justa causa (pessoa fisica);

d) Demissdo por justa causa (pessoa fisica);

e) Rescisdo de contratos e exclusdo do fornecedor, parceiro ou terceiro (pessoa juridica);

f) Adocdo de medidas judiciais cabiveis, inclusive para reparacdo de danos.

10.DISPOSIGOES GERAIS

9.1.A INFOTEC BRASIL promovera monitoramento periddico da efetividade desta Politica, utilizando
indicadores, incidentes, testes, avaliacBes internas, resultados de treinamentos, manifestacdes
recebidas pelo Canal de Etica e demais mecanismos de governanca, visando sua melhoria

continua.

9.2.A INFOTEC BRASIL promoverd treinamentos periddicos sobre Seguranca da Informacao,
Seguranca Cibernética, Protecdo de Dados Pessoais, prevencdo a incidentes, uso seguro dos
recursos tecnoldgicos e demais temas relacionados a esta Politica, podendo estabelecer

programas obrigatdrios conforme o nivel de risco ou a natureza das atividades desempenhadas.
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11.REFERENCIAS

a) Coddigo de Etica da INFOTEC BRASIL;

b) Cddigo de Conduta da INFOTEC BRASIL;

c) Politica de Protecdo de Dados e Confidencialidade da INFOTEC BRASIL;
d) Politica do Sistema de Gestdo Integrada da INFOTEC BRASIL;

e) ABNT NBR ISO/IEC 27001:2022 — Seguranca da informacdo, seguranca cibernética e protecdo a

privacidade — Sistemas de gestdo da seguranca da informacdo — Requisitos.
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